بشکل عام ان الحصول علی برامج او ملفات او افلام من مواقع او اشخاص غیر موثوق فہم ھی اولی خطوات تسہیل الہاکر ق مہمته ... 
ولكن الهاكر قد يحاول بطرق متعددة بجعلك تثق فيه لكى تفتح الرابط الذى يرسله لك او تفتح الآميل المرسل لك منه بعدة طرق 
واخرها فى السنوات الاخيرة بأن يرسل لك رسالة من اميل صديق لك .. وايضا قد يرسل لك صورة تظها عادية وهى قد تحتوى على 
برنامج خبيث فبمجرد ان تحمل وتفتح الصورة يعمل البرنامج بدون ان تشعر..ولكن بصورة عملية وفى نقاط معدودة كيف تكتشف أن 


جہازك مخترق :- 


١‏ - برامج او حسابات غريبة 
أحياتا قد جد على جارك برامح مقبتة لم ققم انت بعازيلها :فلو وجدت على جارك برنامج غريب لم ققم بتثبيتة ققد کون هذا أحد 
دلائل اختراق جهازك (ولكن ايضا لابد ان تضع ف اعتبارك انه قد يكون هذا البرنامج احد تحديثات الويندوز او تحديث لبرنامج اخر) . 
أو عندما تجد ۲١ا٥ءءa‏ غريب فى المستخدمين لم تقم بإنشاؤه او لو وجدت ان الحساب الذى تستخدمه على الجهازقد تم تغيير 
الباسورد الخاص به اوقد تجد ان حساب الزبون اا6 المعطل دائما على الكمبيوتر قد تم عمل تفعيل له فهذا من الدلائل 
الواضحه ان جهازك تعرض للاختراق » ولهذا ينصح دائما عدم استخدام حساب الادمن الرئيمى ال۲٥1ةء)ءا١‏ "ك۸ سواء قى المنزل او 
فى العمل ءفأنت بذلك سهلت على الهاكر نصف مهمته وهو تخمين اسم المستخدم وبتبقى له الباسورد وايضا يفضل عدم استخدام 
حساب ادمن باسم مختلف عن اسم الادمن الرئيسى فأنت بذلك نعم صعبت على الهاكر مهمته قليلا ولكن الهاكر لديم ايضا برامج 
يستطيعون بها معرفه هل هذا الحساب ادمن ام لا والاصح ان تقوم باستخدام اكونت محدود الصلاحيات بحيث لو تعرض للاختراق 
فلن يكون لديه صلاحيات كاملة للتحكم فى جهازك او ف الشبكة و وعندما تريد استخدام اى برنامج بمميزات الادمن فهناك يمكن 
استخدام ميزة ٣١‏ له كه ١٠ا‏ » وبذلك تكون قد وفرت لنفسك الامان وايضا استطعت استخدام مميزات الادمن . 
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۲ - هاك الإميل 

- قد تصىى من النوم وتجد اتصالا من احد اصدقائك يقول لك ايه الاميل اللى انت ارسلته لى امبارح ده » ويقرأً لك الاميل 
فتقول له انا لم ارسل هذا الاميل ابدا ابدا » ثم يعيد صديقك ارسال اميل لك لتفصحه بنفسك وعندها تتأكد ان اميلك 
ارسل رسالة لصديقك هذا او لاصحابك کلہم بدون ان تدری » فعندها لا تحاول سب الامیل وتقول له "ايه اللى انت بتعمل 
ده يابن اللذينه "» ولكن وضع فى اعتبارك ان جهازك قد يكون تم اختراقه بالفعل . 

- نقطة بسيطة احب ان اضيفها فى هذا الجانب قد يحاول الهاكر بجعلك ارسال رساله له حتى لو فارغة وذلك لكى يتعرف على 
ال م¡ الخاص بجهازك او شبكتك و لوقمت بهذا فعندها اصغر هاكر يستطيع معرفة الايبى الخاص بك سواء من الاميل 
نفسه او عن طریق برنامج مساعد (وان شاء الله احاول شرح هذا فی تدوینات اخری) 
٠‏ الخلاصة ان لاتحاول فتح اميل لشخص لاتثق به وايضا لاتحاول ارسال رسالة بدون داعى سواء لشخص لاتثق به او 

لشخص تعرفه فقد تأتى بعض المشاكل من المقربون وانا لاادعوك بالشك فى الجميع ولكن عليك بالحذر. 


۳ - حركات غريبة للكمبيوتر 


٠‏ اذا وجدت جهازك يقوم بحركات غريبة مثل الماوس يتحرك لوحده او يقوم بكتابة اشياء على الجهاز فعندها قد 
کون جہازك تحت السيطرة عن بعد ويقوم احد الاشخاص بالتحكم بجہازك ویری کل شىء على جهازك کأنه 
الان مق وا عاك اة ر جا عة هدام را ا لخادت والدو هة كل اتاهو السكاق بى وغدرها 

١‏ اثناء تشغيل الويندوز وعند الدخول لسطح المكتب اذا وجدت شاشة سوداء تفتح وتقفل بسرعة فهذا قد يكون 
احد الدلائل ان تم تنزل احد البرامج على جهازك بدون موافقتك» ولكنه ليس دليل أكيد. 

ا وجك اق الها الي ال ادو بك ف رة او فون وتار غب هدا فو رن ن 
الدلائل الواضحه ان جهازك تم اختراقه. 

اذا وجدت ان برنامج الحماية الخاص بك او الفايروول قد تم تعطيلة او تم ازالته فهذا دليل أكيد ان جهازك 
تعرض للاختراق. 

٤‏ - بطء الكمبيوتر او الشبكة 


عندما تجد ان جہازك بطىء جدا مع انك لم تفتح إلا صفحة ويب واحدة وانت متأكد انه بحالة سليمة جدا » او تجد ان 
شبكة العمل الخاص بك بطيئة جدا فى وقت غير الطبيعى ويستهلك ترافيك عالى جدا فعندها يكون عليك استخدام احد 
البرامج لقياس ومراقبة ترافيك الشبكة او استخدام الهاردوير فايرول الخاص بك لمرافبة هذا الترافيك لمعرفة من أين تأتى 
المشكلة »فقد يكون احد الموظفين هو المتسبب فى هذا باستخدام خاطىء للانترنت او باستخدامه لبعض البرامج التق تستخدم 
بروتوكول 0۴لا . او قد يكون احد الهاكر يتحكم فى جهازك او الشبكة عن بعد وبالتأكيد هذا يؤدى لبطء الشبكة . 


ه - سجلات تسجيل الأحداث 106 


اکان ك کک جاك ناح داوكا آركان لديك ف الهف اتفه ك رد فا كت اما الج او جات 
تسجيل الاحداث ويطلق علما فى الويندوز ايضا ۴۲ء اا ۲٢ع۷ء.‏ فى مراقبة من حاول الدخول على جهازك او الشبكة بطريقة 
عر من هاا كن اطا ية أن تع ف أعفاركف أن الماك ر الارن م الع على برها السجلات لباك كرا 


اأشياء غير صحيحة . 


٦‏ - برامج وطرق اكتشاف ااختراق 

يعتبر استخدام البرامج او الاوامر من الطرق المفضلة عند الكثيرين لمعرفة هل الجهاز او الشبكة تم اختراقه ام لا 
ومنہا على سبیل المثال ۴۴۲ ٣ءء‏ ٤٣٥م‏ فهو يقوم بفحص البورتات والمنافذ لديك وايضا يمكنك عمل هذا عن طريق 
أمر اهئام" عن طريق شاشة ١ء‏ السوداء فهذا الامرترى به المنافذ المفتوحة و الاتصال المفتوح مع الاخرين على 
الاتترنت وعليك هنا ان تقارن بما انت تعمل عليه فعليا على الجهازمن مواقع انترنت وبما تراه على الشاشة 
السوداء 
التي برس اسم ارق وتكن ايمات وعليك هات انت قوم يعمل ب على لوقع لوانت قات باو ملا 
اعمل بنج على موقع ياهو وقارن بعد ذلك الايمات هل مماثلة ام لا. 

۵ ادخل علی ٣اا‏ ثم اکتب واگہمءی" ثم ادخل تحت تاب منا۲هء وهنا تجد البرامج الت تعمل عند فتح الوبندوز › 


الحذرمن حذف اى برنامج قديكون اساسى فى عمل الويندوز فهذا قد يؤدى لمشاكل فى الجہاز ومع ذلك ستجد 
ان بجوار اسم كل برنامج مساره الخاص يساعدك فى معرفه ماهيه البرنامج ). 

من البرامج المساعدة هو برنامج 5ا۲۸ )زا١٣‏ فو برنامج يساعدك ف رؤبة ماھ البرامج المثبته على جہازك كلها 
ويمكنك بعد ذلك من حذف البرامج الضارة . 


۷ - برامج عدوه الفايروول 


هناك برامج لاتستطيع ان تعمل مع وجود جدار نارى على الكمبيوتر مثل برامج ۳ وهنا فأنت تكون بلاشك عرضه للاختراق 


بسهوله. 


واخیرا لو كنت تريد ان تعمل على جهاز أمن %٠٠٠‏ فأنصحك ان تغلق الكمبيوتر وتضع فى الصندق الخاص به » فليس هناك 
جهاز أمن تماما ولكن هناك طرق تصعب على المخترق الوصول لمعلومات . 


و احب ان اعرف رأيكم في هذا التدوينة لكى استمرف هذه الموضوعات عن 


کیف تکتشف ان جہازك مخترق كيف تحمی جہازك وماهى اهم البرامج الاختراق وماهى اساليب وطرق الاختراق وفى حالة 
اختراق الجهاز ماذا افعل ؟ 


من المصادرالق تمت ااستعانة با 
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http://comprnetworks.wordpress.com 


